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Wer war es?

1. Die Mitarbeiter?

2. Der Lieferant?

3. Ein Kunde?





Was nun?

1. Das Lager wird abgeschlossen

2. Es bekommen nur die richtigen Mitarbeiter einen Schlüssel

3. Das Lager wird Videoüberwacht

4. Bei neuen Lieferungen ist immer ein Mitarbeiter vor Ort



Hurra, kein Diebstahl!
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Was macht PAM?

1. Direkter Zugriff auf System nur über PAM möglich

2. Nur berechtigte Mitarbeiter bekommen Zugriff

3. Alle Sessions werden aufgezeichnet

4. Externe Mitarbeiter können beaufsichtigt werden



BENUTZER

PAM System

ZIELSYSTEM

It´s a cyber attacknot                        , it´s a feature!

man in the middle



GIF mit Beispiel Verbindung Web



GIF mit Beispiel Verbindung Native



Web? Native bitte!

marcel#BollAdmin#192.168.100.101



2FA

marcel#BollAdmin#192.168.100.101



Access Request

marcel#BollAdmin#192.168.100.101



Policies

marcel#BollAdmin#192.168.100.101



Einfach nur Video? Nein, Rohdaten!



Rohdaten = Viel Speicher?

MP4 1080p 3GB/Stunde (170 Stunden)

RDP 1080p 218MB/Stunde (2348 Stunden)

SSH nur Zeilen!



Warum Fudo? Usability!



Weitere Funktionen

- KI-Erkennung des Users durch Peripheriegeräte

- Automatische Passwortrotation

- Timestamping mit Zertifikat

- Hardwareverschlüsselung / NATO Zertifizierung



Nicht nur insider thread!

- Kontrolle von externen Dienstleistern

- Schulung

- Dokumentation

- Sicherer Remotezugang



“The elephant in the room“



PAM und NIS2?



Will haben!

F1002 F3002 F5000 Fudo Virtual Machine

Format: 2U 3U 4U
VMWare, Xen, HyperV, 

VirtualBox, KVM

CPU & RAM:
Intel® Xeon® E5-1650 v4 
(15M Cache, 3.60 GHz) 6 

cores, 32GB ECC RAM

2x Intel® Xeon® E5-2640 
v4 (25M Cache, 2.40 GHz) 
10 Cores, 64GB ECC RAM

2x Intel® Xeon® E5-2690 
v4 (35M Cache, 2.60 GHz) 
14 Core, 128GB ECC RAM

3GHz CPU 4core, 
32GB 

Storage:
raw / usable

12x 2TB HDD 
24TB / 18.2TB

double redundancy

16x 6TB HDD 
96TB / 71.8TB

 triple redundancy

36x 8TB HDD 
 288TB / 261TB

 triple redundancy
min. 2TB

Expansion FC card multiple FC multiple FC

SSD cache 2x 500GB 2x 960GB 2x 960GB recommended

Network 4x 1GbE
4x 1GbE 

optional 10GbE fiber
4x 1GbE 

optional 10GbE fiber
2x NIC ( or 1 with VLAN)

Performance min. 1000 IOPS 

concurrent sessions (*) up to 100 up to 200 up to 300 add 10 IOPS per user

(*) average 30% FullHD 32bit RDP and 70% terminal sessions



Vielen Dank!


