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Wirtschaftlichen
Hacker Gruppen

Lockbit, BlackCat, Play, …

Weltweit 50-80 professionelle Hacker Gruppe,
die Unternehmen angreifen, um Lösegeld zu 
erpressen.

Politischen
Hacker Gruppen

APT28 – FanyBear
- Dt. Bundestag - Angela Merkel
- US Wahlkampf – Hillary Clinton
- OPCW - Syrien, Sergej Skripal

Einheit 74455 – Sandworm
- Ukraine – Stromversorgung
- NTC Vulkan – Software Hersteller 

Politisch motivierte
Einzelhacker und Gruppen

Anonymous
Hacktivismus - als Protestmittel, um 
politische und ideologische Ziele zu erreichen.

NoName057(16), Killnet
Pro russische Hackergruppen, die gezielt 
westliche Organisationen angreifen.

ZIELE: Lösegeld erpressen ZIELE: Destabilisierung durch 
Falschinformationen, Zensur, 
Durchsetzung Eigeninteressen

ZIELE: Politische und Ideologische 
Ziele erreichen



Beschreibung des Beispiel-Anwendungsbereichs

In der betrieblichen Praxis wird oft versucht, die Effizienz von Produktionsprozessen zu 
erhöhen. Verschmutzung und Unordnung am Arbeitsplatz, mangelnde Qualität der 
produzierten Waren, Verschwendung von Arbeits- und Betriebsmitteln sowie nicht 
standardisierte Abläufe können durch geeignete Verfahren vereitelt werden.

Die 5S Methode soll angewandt werden, um den Produktionsablauf einer gegebenen 
Produktionsstätte in der industriellen Fertigung zu optimieren. Es sollen dabei konkrete 
Handlungsempfehlungen für die Schaffung eines geeigneten Arbeitsumfeldes gemäß der 
5S Methode gegeben werden.

Nachfolgend sollen Beispielbilder die Probleme verdeutlichen.
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Ransomware is everywhere

Derzeit beschäftigen uns viele Anfragen:

1. „können wir auch Opfer von Ransomware werden?“ 

2. „könnt ihr schauen ob uns das was bei XYZ passiert ist, uns auch 
passieren kann?“

3. „sind unsere Backups sicher?“



Ransomware - Verschlüsselungstrojaner

• Ziel: (meist) Lösegeld Erpressung

• Schaden ?

• Alle 11 Sekunden erfolgt ein Ransomware-Angriff

• Durchschnittliche Wiederherstellungszeit: 21 Tage!

Jedes 6. österreichische Unternehmen war 2022 von Ransomware betroffen 
(Quelle: Cyber Security in Österreich 2022 – KPMG/BMI Austria)



Cyber-Angriffe

opportunistisch VS zielgerichtet



Cyber-Angriffe

opportunistisch VS zielgerichtet

Einstieg meist:
− E-Mail (z.B. Phishing, Attachments,…)
− Browser (z.B. Malvertising)



Ransomware

Quelle: Microsoft 03/2023 (https://learn.microsoft.com/en-us/security/ransomware/human-operated-ransomware)



Human Operated Ransomware & APTs

Quelle: Lockheed Martin & Mandiant
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Red A-Teaming 

• Ziel (meistens): 
Übernahme der IT-Infrastruktur und Backup Umgebung

• Rules of Engagement frei definierbar - Timebox

• Auftraggeber haben ihre „Hausaufgaben“ größtenteils erledigt

• Durchlaufzeit meist mehrere Wochen



• OSINT und aktive Auskundschaftung

• Interessante Zugänge von außen? 

• MFA aktiv & ordentlich konfiguriert? 



• Spear Phishing & XSS 

• Kritische Schwachstellen in exponierte Systeme

• Oder auch physisch



InfoStealer Features

Common features of stealers are:

• stealing passwords stored in web browsers

• stealing cookies, browser version and other configuration details

• stealing form entry data from web browsers

• stealing stored credit card details

• taking screenshots

• capturing antivirus details

• logging keyboard presses from users





Quelle: Blueliv

Initialer Zugriff – Initial Access Broker

• „Makler für den Erstzugang“  



Quelle: IBM X-Force

Initial Access Broker

• „Makler für den Erstzugang“ 



Quelle: IBM X-Force



Wir sind drinnen, was nun?

• LLMNR "Link-Local Multicast Name Resolution“, NetBIOS Name 
Service ➔ DNS Fallback

• SMB Signing standardmäßig nur auf DCs aktiv

• „Erzwungene“ Authentisierung 

• Ziel: NTLM Relaying



• Passwort Management Probleme:

• Klartext Passwörter in Shares und Skripte

• Standardkennwörter 

• Password Spraying + Wörterbuch => Erfolg?

• Shared Admin Accounts (z.B Local Admin)



• Fehlende Netzwerksegmentierung 

• „[un]sicheres“ Administrationskonzept

• Hygiene, Abschottung, Least Privilege

• Active Directory Konfigurationsprobleme 

• Extensiver Einsatz von DA

• Meist aufwendig aber effektiv: 

• Schwachstellen in (Web)Applikationen

• Kompromittieren von Datenbanken

• LDAP integrierte Geräte (Drucker!, IoT, ...)



Es ging ja (auch) um die Backups?

• Backup Server best practice: Nicht in die Domäne integrieren

• & Logindaten isoliert (z.B Passwort Safe)

• Segmentiert von (Client) Netzen

• Administriert von dezidierten Admin Workstation(s)



DPAPI

• DPAPI steht für Data Protection
Application Programming
Interface und wird von vielen 
Windows Anwendungen 
verwendet, um „Geheimnisse“ 
zu schützen.

• Dazu zählt unter anderem: 
Zugangsdaten von 
verschiedenen Webbrowsern



• Fehlende Netzwerksegmentierung 

• „[un]sicheres“ Administrationskonzept



Was haben wir daraus gelernt?

• Ziel Prävention => draußen halten und/oder Zeit gewinnen

• Es gibt kein Schlangenöl um „sicher“ zu sein

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI





Was haben wir daraus gelernt?

• Ziel Prävention => draußen halten und/oder Zeit gewinnen

• Es gibt kein Schlangenöl um „sicher“ zu sein

• Cyber-Hygiene:

• Patch Management

• Passwort Management + MFA

• Zusätzlich:
Netzwerksegmentierung + sicheres Adminkonzept

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI



• “Most ransomware incidents are not due to sophisticated attack 
techniques, but are usually the result of poor cyber hygiene.”

• “Poor cyber hygiene can include unpatched devices, poor password 
protection, or lack of multi-factor authentication (MFA).

Quelle: ncsc.gov.uk/whitepaper/ransomware-extortion-and-the-cyber-crime-ecosystem , 11.9.2023



Was haben wir daraus gelernt?

• Sean Metcalf: „AD Security = Limitierung und Isolierung von 
Admin[rechten]“

… und

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI



State-of-the-Art Cyber-Security 2023ff

• Cyber-Security ist ein Lifecycle

• Multi Vendor Strategie

• Monitoring & schnelle Reaktion 
ist und wird kriegsentscheidend

• Jede Security-Lösung braucht 
aktives Monitoring 
(Threat Hunting)



Von 100 Unternehmen – wie viele kannst du hacken?



Vielen Dank!

avi@a-team.rocks

daniel.rossgatterer@secutec.eu


