
Beschreibung des Beispiel-Anwendungsbereichs

In der betrieblichen Praxis wird oft versucht, die Effizienz von Produktionsprozessen zu 
erhöhen. Verschmutzung und Unordnung am Arbeitsplatz, mangelnde Qualität der 
produzierten Waren, Verschwendung von Arbeits- und Betriebsmitteln sowie nicht 
standardisierte Abläufe können durch geeignete Verfahren vereitelt werden.

Die 5S Methode soll angewandt werden, um den Produktionsablauf einer gegebenen 
Produktionsstätte in der industriellen Fertigung zu optimieren. Es sollen dabei konkrete 
Handlungsempfehlungen für die Schaffung eines geeigneten Arbeitsumfeldes gemäß der 
5S Methode gegeben werden.

Nachfolgend sollen Beispielbilder die Probleme verdeutlichen.



Secutec wurde 2005 gründete mit der Vision, weltweites Wissen über 
Bedrohungen in einer Technologie zu bündeln.

Wir arbeiten für Behörden und Organisationen weltweit und haben 
Erfahrung aus über 300 Verhandlungen mit Hacker Organisationen.

 Führender europäischer Cybercrime Negotiater

 Organisationen wie Europol, Secret Services, diverse CERTs

 Cyber-SOC / Forensiker, Analysten, Fraud Spezialisten

Geert Baudewijns
CEO & Founder 



Secutec Plattform zur Analyse 
und effizientem Schutz des DNS-

Datenverkehr.

Hochspezialisierter Incident Response 
Service von der Forensik bis hin zur 
Verhandlungsführung mit Hackern.

Cyber Threat Intelligence 
Plattform zum permanenten 

Monitoring von Cyber Risiken.
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“Darknet & Co.”



Internet ist
wie ein Eisberg Deep Web

-Zugriffsbeschränkte oder nicht indexierte Webseiten
-Datenbanken, Webseiten und Dienste von Regierungen,
Organisationen oder Universitäten

4%

96%

Darknet
-Über “normale” Wege nicht auffindbare Webseiten
-Verschlüsselte Komminkation
-Betreiber und Besucher möchten anonym bleiben
-Illegaler Inhalt, politischer Protest, geheime Kommunikation

Clear Web
-Internet, wie wir es kennen
-Sichtbar für alle Benutzer
-Erreichbar über Google & Co.



Russisches Darknet

Rund 150 bekannte Schwarzmärkte – 2,2 Mio. tägliche Darknet User

Persisches Darknet

Englisches Darknet

Chinesisches Darknet



Martin Frost
Wall Street Market

• März 2016 bis 02.05.2019

• 100 Mio. Euro Umsatz / 63.000 Angebote
5.400 Verkäufer / 1,2 Mio. Kundenkonten

• Unterirdisches Rechenzentrum im Cyber Bunker 
der Kaserne Mont Royal (Rheinland Pfalz)

• Exit Scam am 23.04.2019
Probleme bei der VPN Verschlüsselung und Bitcoin 
Transaktionen führten zur Verhaftung durch
Europol, FBI und das BKA

“The One”
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“Die Welt der Hacker”
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Wirtschaftlichen
Hacker Gruppen

Lockbit, BlackCat, Play, …

Weltweit 80 professionelle Hacker Gruppe,
die Unternehmen angreifen, um Lösegeld zu 
erpressen.

Politischen
Hacker Gruppen

APT28 – FanyBear
- Dt. Bundestag - Angela Merkel
- US Wahlkampf – Hillary Clinton
- OPCW - Syrien, Sergej Skripal

Einheit 74455 – Sandworm
- Ukraine – Stromversorgung
- NTC Vulkan – Software Hersteller 

Politisch motivierte
Einzelhacker und Gruppen

Anonymous
Hacktivismus - als Protestmittel, um politische 
und ideologische Ziele zu erreichen.

NoName057(16), Killnet
Pro russische Hackergruppen, die gezielt 
westliche Organisationen angreifen.

ZIELE: Lösegeld erpressen ZIELE: Destabilisierung durch 
Falschinformationen, Zensur, 
Durchsetzung Eigeninteressen

ZIELE: Politische und Ideologische 
Ziele erreichen



Fakten

-Es gibt weltweit rund 80 Hacker Organisationen.

-Der Umsatz der großen Hacker Gruppe
REvil 150 Mio., HIVE 100 Mio.

-Der Zeitraum vom Initial Access bis zur Verschlüsselung
wird deutlich kürzer und dauert oft nur 1-2 Wochen.

-Für die Verschlüsselung von 100GB Daten benötigt
die LOCKBIT 2.0 Ransomware 4 min. 28 Sekunden
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Aktuelle Hacker Aktivitäten im Russland/Ukraine Konflikt
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Cyber-Risiken
Trends 2023

• Supply-Chain-Attacken

• Deep Fake (KI) / Deep Fake Audio-/Visuals

• Professionelle/Trendy Phishing Attacken

• Geopolitische Konflikte – Wiper Funktionalität

• Cyber-War-Klauseln in Versicherungsverträgen

Geringe Deckungssummen

• 3,5 Mio. fehlende Cybersecurity Spezialisten
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“Ransomware Attacke”



Lifecycle einer Ransomware Attacke
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31.01. 02.02. 04.02. 04.02. 04.02. 04.02. 04.02. 04.02.

Start Daten
Exfiltration
124GB über
29 Hosts

03:29 Uhr

06:40 Uhr

Auffälligkeiten
intern erkannt

Start der internen
Alarmierungskette

Server lokalisiert

Alle Admin Accounts
kompromittiert

2 Standorte mit
verschlüsselter VM

Notfallprotokoll gestartet

07:10 Uhr

11:04 Uhr

Start Forensik
Secutec

23:18 Uhr

RDP-Anmeldung
Domaincontroller

User Session
mittels Citrix

Attacke

Hacker RDP-Session
vom kompromittieren 
Server übernommen

Nachmittag

Abend

Deepweb
Server der Hacker
lokalisiert, 124GB
gestohlenen Daten
retour geholt 



Die ersten
48 Stunden

nach der 
Attacke

-Die Server nicht herunterfahren!

-Start der Forensik (Wie, Wer, Was)

-Darknet Monitoring

-Keine Verhandlungen in den ersten 48 Stunden

-Klare Strategie / Organisation (intern/extern)

-Priorisieren der Daten und Systeme



Lösegeld-
forderungen

- In vielen Fällen deckt sich die Summe der liquiden Mittel

eines Unternehmens mit der Lösegeldforderung der

Hacker. Vermutlich sind die Bilanzen in vielen Fällen bekannt.

Start Forderung meist 10% vom Umsatz.

- Argumente in der Verhandlung über nicht liquide Mittel

werden oftmals mit aktuellen Bankauszügen durch die

Hacker widerlegt.



Empfehlungen

-Monitoring des ausgehenden DNS Traffics
Auch  IoT Devices beachten 

-Externes Schwachstellen Monitoring
Aus Sicht eines externen Angreifers – Darknet/Vulnerabilities

-Vorbereitung auf einen Incident 
Es gibt kein 100% Playbook, aber 70%

-Notfall Handbuch und Ransomware Playbook 
Unterschiedliche Szenairen (Blackout, Hacker Attacke, ...) 

-Multifaktor Authentifizierung
Hier Bedarf es neben dem Passwort eine weiteren Faktor für Hacker



Empfehlungen

-EDR/XDR – Endpoint Detection Response auf Server
Nur “Virenscanner” der next Generation können Gefahren erkennen.

-Alternatives Linux Backup
Hacker gehen in der Regeln den einfach Weg

-Server Logs Backup
Je länger desto besser für die Forensik, min. 90 Tage

-Netzwerk (Mikro)Segmentierung
Netzwerk in kleinere, separate Subnetzwerke unterteilen

-Keine Admin Rechte auf lokalen Geräten
Wenn die Notwendigkeit besteht nur temporäre Rechte zulassen



Lifecycle einer Ransomware Attacke

Secutec entwickelt Cyber-Security-Layer für alle Angriffsflächen.



NOCH NIE WAR CYBER-SECURITY EINFACHER
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secureDNS überwacht alle DNS Verbindungen 24/7, 

blockiert bedrohliche DNS Anfragen mit einer 

einzigartigen globalen SIAM Datenbank und alarmiert 

Kunden aktiv bei Bedrohungen. 



Clients DNS Verkehr 

400 virtuelle Honeypot Feeds 

CERT Feeds – 30.000 Feeds täglich 

Neue Domains - 24h blocking

DNS ProviderBIND
DNS Server 

Secutec SIAM
Datenbank 

Secret Service Feeds - Centres of Cybersecurity

CTI – Cyber Threat Intelligence

16 weltweite Rechenzentren  

Globale Security Hersteller Feeds 

Daten Analysten – Alerting

Cyber-SOC – Monitoring
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40% Plattform Technologie

30% Datenbasis und Intelligenz

30% Expertise / Daten Analysten / SOC



Datenbasis

SIAM Datenbank mit
35 weltweite Hersteller 

Datenbanken 

Hersteller Datenbank ~100MB
Secutec Datenbank 410 GB

Schnelligkeit

Integration von
20.000-30.000 täglichen

CERT Feeds 

Einige Stunden
Zeitvorteil gegenüber

Hersteller Datenbanken

Analysten

40 Daten Analysten
überwachen 7x24 Stunden

sämtliche Daten

Kunden bekommen eine
proaktive Information

bei möglichen Bedrohungen

Darknet

Eine Kombination mit
Darknet Monitoring

ist möglich

Secutec überwacht
99% der weltweiten 
„bad“ Connections

New Domain

Jede neue Domain
wird innerhalb der ersten

24 Stunden blockiert 

Mehr als 22% aller
neu registrierten Domains

werden für Cyberkriminalität 
verwendet

False Positive

200 Mio. tägliche
DNS-Requests

werden bewertet

Durchschnittlich
1 x False Positive

pro Monat

Mehrwerte
im Vergleich
zu anderen
Lösungen.

Ganzheitlich

secureDNS
= ausgehender Traffic

secureSIGHT
= eingehender Traffic

(mehr als 35 CTI Feeds)
+ Clear-Web
+Deep-Web

+Darknet





botnet – infizierte CNC-Anlage in China / erkannt, geblockt und aktiv alarmiert durch secureDNS



Malware – SocGholish Malware / erkannt, geblockt und aktiv alarmiert durch secureDNS



IHR DIGITALER UNTERNEHMENS FOOTPRINT
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secureSIGHT ist eine Technologieplattform, die von extern 

Schwachstellen und mögliche Angriffsflächen im Bereich Darknet, 

Vulnerabilities und IP-Verbindungen 24/7 bewertet und 

Unternehmen bei Bedrohungen aktiv alarmiert.



Permanenter
Vulnerability

Scan

- Externes monitoring möglicher Schwachstellen
(Vulnerabilities, Malware, Open-Ports, SSL-Zertifikate,
Industrial Control Service, IoT Devices)

- Scanning auch außerhalb bekannter IP-Ranges

- Neubewertung erfolgt alle 24-48 Stunden

- Aktive Alarmierung bei Bedrohungen







Managed Darknet 
Monitoring 

- Aktives Darknet Monitoring im Bereich Darknetseiten,
Foren, Chats, Marktplätze

- Überwachung von Domains, Benutzerkonten,
strategischen Personen, Keyword, Produkten, usw.

- Aktive Suche nach internen und externen Usern mit
infizierten Clients (Keylogger, Password Stealer)

- Aktive Alarmierung bei sicherheitsrelevanten Findings 







Active Manged
Threat hunting 

- 24/7 Überwachung aller IP-Datenverbindungen, die von der
Firewall nicht blockiert wurden.

- Aktive Alarmierung bei schadhaften Verbindungen

- Zugang zu TIER1 Netflow Daten der Internet eXchange
Knotenpunkte und Kategorisierung dieser Daten



Unternehmen ist infiziert
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